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Le frodi danneggiano clienti e banche.

Solo il frodatore trae vantaggio dalle frodi
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Fonte: Rapporto CONSOB 2022 sulle scelte di investimento delle famiglie italiane

La fiducia come punto di partenza

https://www.consob.it/web/area-pubblica/abs-rf/-/asset_publisher/Ir0V5xvz7Z8K/content/report-famiglie-2022/11973
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La Frode 

Qualsiasi atto od omissione intenzionale, inclusa una rappresentazione ingannevole, allo scopo di ottenere un
vantaggio personale o commerciale o di evitare uno svantaggio personale o commerciale.

La frode si esplicita in un reato che incide negativamente sul patrimonio delle vittime, ed è un reato soggetto a
multa e/o reclusione.

Motivazione
È ciò che spinge qualcuno a 
commettere il reato (es. avidità).

Opportunità
È ciò che consente/facilita il 
verificarsi di frodi (es. carenza 
controlli interni).

Razionalizzazione
È la giustificazione per aver commesso 
una frode (es. ‘’anche altri lo fanno’’)

L’unico ambito sul quale le Banche possono agire, rispetto alle frodi esterne, è quello dell’opportunità .
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• Identificare gli 
scenari di frode

• Effettuare 
regolarmente un 
Fraud Risk 
Assessment

•Corretto disegno 
dei prodotti 

•Controlli ex-ante

•Evoluzione dei  
sistemi informatici

•Formazione e 
comunicazione 
(interna/esterna)

•Monitoraggio 
continuo (indicatori 
di rischio)

•Controlli ex-post 
risk-based

•Analisi tempestiva 
dei casi anomali

•Piani di rimedio 
(modifiche dei 
processi)

© Copyright 2019 ABISERVIZI S.p.A.

Le fasi di gestione delle frodi

Definizione Prevenzione Rilevazione Investigazione

La formazione/informazione ed il corretto disegno dei prodotti (product governance) 
costituiscono il principale strumento di prevenzione delle frodi, tra quelli gestibili dalle 
Banche
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Le attività di formazione ed informazione

Negli ultimi anni, anche a fronte del sempre più diffuso impiego dei canali
digitali, è cresciuto l'impegno del settore bancario, finanziario e assicurativo
per la prevenzione e il contrasto degli attacchi e per la protezione dei clienti
dalle frodi.

Accanto a presidi di sicurezza tecnico-gestionali rafforzati e ai meccanismi
di tutela del cliente (e.g. Strong Customer Authentication), sono sempre più
diffuse iniziative di formazione del personale e campagne di
sensibilizzazione dei clienti

Obiettivo è aumentare la consapevolezza dei clienti in particolare verso l’uso
informato e sicuro degli strumenti e dei canali digitali, per non cadere nelle
trappole di quanti sfruttano la tecnologia e fanno leva sulle vulnerabilità del
fattore umano
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▪ Aree del sito istituzionale della Banca 
contenenti indicazioni rivolte ai clienti per 
tutelarsi e per imparare a riconoscere 
immediatamente un tentativo di frode;

▪ Pop-up di warning nell’home banking o 
Direct email marketing in caso di attacco 
cyber ai sistemi della Banca, con specifici 
contenuti di educazione e prevenzione;

▪ Messaggi di notifica push inviati attraverso 
App ai titolari di carte di credito;

▪ Sessioni di formazione al personale e alert di 
educazione anti-frode.
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Le iniziative di 
Deutsche Bank 

Le attività di formazione ed informazione
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Le attività di formazione ed informazione



Deutsche Bank

© Copyright 2019 ABISERVIZI S.p.A.

✓ stabilire una stretta interdipendenza tra normative a tutela della clientela e sana e
prudente gestione dell’attività bancaria

✓ assicurare una generale maggiore consapevolezza dei rischi connessi ai prodotti
offerti e la capacità di gestirli e prevenirli

✓ assicurare l’offerta di prodotti adeguati rispetto alle caratteristiche e alle esigenze
dei clienti

✓ accrescere, in ultima analisi, la fiducia dei clienti nell’attività bancaria,
percependola come idonea a soddisfare effettivamente i loro bisogni ed esigenze e
sicura

Non solo informazione: la Product Governance

Le strategie di regolamentazione a tutela della clientela degli intermediari finanziari
evidenziano negli ultimi anni un mutato approccio del regolatore, che ha superato la
mera trasparenza informativa. Tale approccio è volto a:
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▪ individuare le classi di clientela per le quali un dato prodotto è elaborato (target
market positivo) e quelle per cui il prodotto non è considerato adatto (target market
negativo)

▪ elaborare e offrire prodotti che, per caratteristiche, costi e rischi, siano adeguati,
coerenti e utili rispetto agli interessi, agli obiettivi, alle caratteristiche e al grado di
capacità e alfabetizzazione finanziarie propri del mercato di riferimento

▪ associare strumenti di controllo che riducano i rischi, inclusi quelli di frode

▪ gli interessi, gli obiettivi e le caratteristiche dei clienti
▪ i rischi tipici dei prodotti che possono determinare pregiudizi per i clienti

Le procedure interne di Product Governance bancaria devono assicurare che, nelle
fasi di elaborazione e offerta dei prodotti e per tutto il ciclo di vita degli stessi, gli
intermediari tengano in considerazione:

Le procedure interne devono includere strumenti, se del caso anche informatici, atti a:
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Non solo informazione: la Product Governance


